Unik informaci - nikoli hackeFi, ale zaméstnanci
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Z auditu nékolika set firem, které béhem poslednich tfi let realizoval jiz zminény Gstav APOGEO Esteem,
vyplyva, Ze uniky dat a informaci nejcastéji zplsobuji zaméstnanci svoji nedbalosti (50 %), ztratou
datovych nosich (13 %) ¢i kradezi (12 %). Teprve pak nasleduji Utoky hacker( (14 %). Mezi nejcastéjsi
nedbalostni diivody Uniku Ci ztraty dat patri nedostatecné proskoleni zaméstnanct ¢i chybéjici
dokumentace, neaktualizované informacni systémy a nespravné nastavena pristupova opravneéni.

Tretina firem ma problémy

,Paradoxem je, ze ¢im vice se firmy snazi chranit sva data zejména proti Utokim zvendci, tim vétsi hrozbu
predstavuji interni bezpecnostni rizika. Napriklad citliva Géetni data lze snadno ziskat predstiranou rutinni
kontrolou pocitace v iéetnim oddéleni,“ varuje Ivan Janousek. Uniky citlivych informaci mohou vést k
poskozeni dobrého jména firmy, ztraté konkurencnich vyhod, ztraté zakazniku ¢i vést k sankcim za
nedodrzovani uzavrenych dohod. Podle odhadu expertd APOGEO Esteem se jen v lonském roce potykalo s
Unikem citlivych informaci pres 28 % Ceskych firem.

Pravdépodobnost cilené kradeze firemnich dat roste s citlivosti uchovavanych informaci. Firmy, disponujici
velmi choulostivymi daty, Celi v priméru Sestinasobnému riziku jejich Gniku nez ty, které informace
klasifikované jako ,,tajné“ neuchovavaji. ,,Nejcastéji se tento problém tyka firem v bankovnictvi a ve
vyspélych technologickych odvétvich, napriklad v leteckém primyslu, ve zbrojarstvi, v elektrotechnickém
pramyslu nebo v poradenstvi,“ vyjmenovava Janousek.

Bez ohledu na obor jsou nejzadanéjsimi a nejcennéjsimi daty informace, které se daji rychle zpenézit nebo
vyuzit v konkurencnim boji. Nejvétsi hrozbu predstavuji zaméstnanci, kteri hodlaji z firmy odejit Ci jsou ve
vypovédni Lhuté. Pritom ve finanénim vyjadreni je interni kradeZ dat desetkrat nakladnéjsi, namisto
statisicd jsou v sazce radové miliony korun.

Bezpecnostni myty

Experti v této souvislosti varuji pred ,,bezpecnostnimi myty“, kterym manazeri hlavné stfednich a mensich
spolecnosti Casto podléhaji. ,,Jednim z nich je presvédceni, Ze na ochranu dat staci sofistikované
bezpecnostni systémy. Ty jsou sice dllezité, ale je tfeba vyloucit i Fadu internich slabin a dat je do
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kontextu s pracovnépravni agendou firmy. Jediné tak je mozné unikim zamezit, pripadné vymahat Ghradu
$kod zpusobenych porusenim bezpecnostnich pravidel,“ doporucuje J. Binder z APOGEO Esteem.

Zabranit neodpovédnému chovani zaméstnancu, a tim i Uniku, ztraté ¢i zneuziti citlivych dat lze pouze
zavedenim pravidel, jejichz dodrzovani je nekompromisné vymahano. ,,| ta nejlepsi bezpecnostni pravidla
jsou k nicemu, pokud zaméstnanec necha lezet své heslo u pocitace nebo si z domova prinese zavirované
soubory na vyménném disku. Podle nasich zkusenosti napriklad jen 23 % podnikl aktivné kontroluje
pripojeni vyménnych médii,“ vyjmenovana Ivan Janousek.

Opacnym extrémem je az prilis prisna kontrola zaméstnancd. Pokud ma styl ,,velkého bratra“, fadu lidi
demotivuje a muze byt i v rozporu se zakony na ochranu osobnich Udaju. Typickym prikladem jsou
nezakonny monitoring zaméstnancu, napriklad prostfednictvim kamerovych systému. Ivan Janousek k tomu
dodava: ,,Firmy by proto mély sva bezpecnostni opatreni sladit i s pracovnépravni agendou firmy, normami
na ochranu informaci a platnou legislativou. “

Datova centra: kam s nimi?

S problematikou uniku citlivych informaci z internich databazi a pocitacovych systéma souvisi i rizika jejich
»skladovani“. Nardstani objeml uschovavanych dat zakonité vedlo ke vzniku datovych center, koncentrace
pro podnik vyznamnych informaci na jednom misté zase ovSem zvysuje rizika ztraty. Datova strediska - v
pripadé velkych firem Casto dislokovana v zahranici - zajistuji chod kriticky dulezitych IT systém( a
jakykoli jejich vypadek muze zplsobit milionové ztraty z titulu uslych trzeb nebo i ohrozit samu existenci
podniku.

Studii na téma rizik datovych stredisek nedavno zverejnily spolecnosti Cushman & Wakefield a
hurleypalmerflatt (poradenska spolecnost, specializujici se na projektovani systém(, jez maji kritickou
dilezitost pro podnikani firem, jako napr. datova strediska, obchodni saly a centra fizeni provozu). Studie
Index rizik datovych stredisek (Data Centre Risk Index) vyhodnocuje rizika, jimz datova strediska celi v
dnesni globalni dobé. Autori pritom brali v potaz radu faktor(, k nimz patfi zejména naklady na energie,
prenosova kapacita, podnikatelské prostredi, dané, kvalita pracovni sily, politicka stabilita, ¢etnost
prirodnich katastrof apod.

Na prvnim misté takto sestaveného zebri¢ku se umistily USA, kde je riziko pro umisténi datového strediska
misté nasleduje Kanada a na tretim Némecko. V zebri¢ku dvaceti zemi, které jsou pro umisténi datovych
center nejméné rizikové, se z evropskych zemi umistily jesté Britanie, Svédsko, Francie, Nizozemsko,
Spanélsko, Rusko, Polsko a Irsko. Cesko ,,nezabodovalo“.

Vyznam ochrany dat a pocitacovych siti viibec dokazuji i Gdaje pravé véera publikovaného materialu
poradenské spolecnosti PwC ,,Celosvétovy prizkum hospodarské kriminality“. Ten pocitacovou kriminalitu
oznacuje za relativné novy trend - v Ceské republice zaujima svou Eetnosti, respektive podilem na
hospodarskych trestnych cinech jiz ¢tvrtou pozici (13 %) za U¢etnimi podvody a korupci (shodné 21 %).
Tuzemskeé firmy si stale vice uvédomuji realné nebezpeci, které prichazi z virtualniho svéta - témeér tretina
dotazanych vnima za uplynuly rok narist pocitacové kriminality. Vice nez polovina (56 %) ¢eskych
respondent( vSak zaroven uvedla, Ze jejich organizace nesleduje pouzivani socialnich siti, nebo si toho
nejsou védomi. ,, Toto Cislo je pomérné prekvapivé, nebot tyto stranky mohou predstavovat velké
bezpecnostni riziko, pokud je zaméstnanec zneuzije. Prestoze socialni sité jako Facebook ¢i LinkedIn
nemusi samy o sobé predstavovat skute¢ného plvodce pocitacové kriminality, mohou slouZit jako velmi
cenny zdroj pro pocitacovy zlocin typu socialniho inZenyrstvi a nasledné efektivni Utoky, napr. phishing,“
varuje Filip Volavka, odbornik na pocitac¢ovou kriminalitu ze spole¢nosti PwC Ceska republika.
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