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Zatimco za sex na pracovisti by zaméstnanci hrozil vyhazov, sledovani filmové pornografie toho
nejhrubsiho zrna v pracovni dobé je témér bez rizika. Zaméstnavatelé se totiz o nekalych aktivitach
zaméstnanc( ve virtualnim pocitacovém svété dozvédi jen obtizné. ,,Boji se poruseni zakonu, zejména téch
vyplyvajicich z Listiny zakladnich prav a svobod, ktera je soucasti Ustavy CR. Hranice mezi tim, co je
zakonné a co nikoli, je velmi nejasna, casto neexistuje vibec. To pouze nahrava linym a nepoctivym
zaméstnancum, “ rika Ivan Janousek ze znaleckého ustavu APOGEO Esteem, soudni znalec v oblasti
informacnich technologii.

Pracovni kratochvile

Management firem se proto stale ¢astéji obraci na odborniky s dotazem, jak udrZet pracovni kazen a zUstat
pritom v mantinelech zakond. ,Nechtéji kvali kontrole zaméstnanct riskovat soudni spory s nejistym
koncem. Mnohym uz ale dochazi trpélivost, protoze tim trpi nejen kvalita prace, ale i zabezpeceni firmy,“
vysvétluje Ivan Janousek. Pravnikim se specializaci na IT a soudnim znalcim tak pribyva prace, napr. v
poradenské spolecnosti APOGEO Esteem meziroc¢né zaznamenavaji vice nez 50% rdst zajmu o konzultace v
oblasti vyuzivani a zabezpeceni informacnich technologii. ,,Zneuzivani vypocetni techniky k soukromym
Ucelum dramaticky roste. Nejvétsim problémem je zneuzivani pracovni doby, ohrozeni zabezpeceni
firemnich dat a zanedbavani pracovnich povinnosti,“ dodava Janousek.

To, ze se facebook, hry ¢i videa stavaji neodmyslitelnou kratochvili mnoha zaméstnancl, potvrzuje i
analyza spolec¢nosti truconneXion. ,,Nejcastéjsi je zneuzivani e-mailu k soukromym Gceldm. Zaméstnanci
rovnéz travi primérné az jednu hodinu denné mimopracovnimi aktivitami, nejéastéji na socialnich sitich a
on-line nakupy, “ rika Robert Kleiner ze zminéné spolecnosti, ktera pravé nyni vyviji nastroj AuditPro
slouzici k monitorovani vyuzivani pocéitac¢li zaméstnanci.

Legislativa nahrava flakac¢iim

Ziskat kontrolu nad zaméstnanci v bézném kancelarském prostredi je relativné jednoduché a zakony
nabizeji obstojnou ochranu zaméstnavateli i zaméstnancim. Ve virtualnim elektronickém svété vsak
soucasna legislativa vice nahrava linym a nepoctivym zaméstnancim. Zatimco napriklad papirovou
korespondenci mize mit firma plné pod kontrolou, pfi ¢teni e-mailG zaméstnanc by mohl management

narazit.

Pokud je u papirové korespondence na prvnim misté adresy uveden nazev firmy, a nikoli jméno
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zaméstnance, lze s jejim obsahem pracovat i bez védomi adresata. ,,Ten tak nemize poprit napriklad jeho
prijeti. U e-mailu to tak jednoduché neni, ten je podle Uradu pro ochranu osobnich tdajd pod ochranou
clanku 13 Listiny zakladnich prav a svobod, a nelze jej tedy bez védomi adresata Cist,“ upozornuje Jan
Vojtéch Binder ze spolecnosti APOGEO Esteem.

Necinnost zaméstnavateld a rezignace nad nejasnou pravni Gpravou se ale rovnéz nevyplaci. Pracovnici
totiz mohou zaméstnavateli skodit dlouhé roky. ,, Zaméstnavatel ale musi shromazdovat dikazy o nekalych
praktikach zaméstnancl velmi obezretné. Soud totiz nemusi protipravné ziskané dikazy uznat a hrisnik
nejen Ze nebude potrestan, ale dostane od zaméstnavatele i tucné odskodné,“ varuje lvan Janousek.

Nejlepsi je prevence

Na zneuzivani vypocetni techniky je proto nejlepsi myslet jiz v pracovnich smlouvach. Tam lze jasné
definovat prava a povinnosti uzivatel(. ,, Treba to, ze e-mail slouzi vylucné pro pracovni korespondenci, ze
komunikace prostrednictvim ICQ, Skypu ¢i Facebooku neni dovolena nebo Ze neni mozné na pocitace
instalovat soukromy software. Smlouva by méla informovat i o monitoringu dodrzovani zasad komunikace a
pripadnych sankcich pri jejich nedodrzeni,“ dorucuje Binder. Pokud by zaméstnanec s monitorovanim v
ramci zakona nesouhlasil, nemusi s nim byt uzavren pracovni pomér.

Podle spolec¢nosti truconneXion elektronicky monitoring jiz pomohl nékterym zaméstnavatellm k ziskani
legalnich ddkazd, které soud pri sporu zaméstnavatele se zaméstnancem akceptoval. ,,Monitoring
pracovnikl ale nesmi byt zaménovan se $pionazi, je treba disledné sledovat byt velmi nejasné linie zakonu
a respektovat pravo na soukromi,“ dodava Robert Kleiner.

Monitoring s mantinely

Zaméstnavatelé nesméji pri monitorovani pracovnich aktivit zaméstnanc( prekrocit urcité hranice. Pak by
se i dobre minéna opatreni mohla obratit proti nim. Idealni je provadét pouze monitoring pracovnich
aktivit, napriklad sledovat dobu stravenou prohlizenim internetovych stranek, frekvenci vyuzivani
klavesnice nebo pocet vytisténych stranek z tiskarny. Vlastni obsah komunikace podle soucasnych zakond
nesmi byt monitorovan vibec ¢i jen obezretné a po poradé s odborniky.

V pripadé e-maill je legitimni monitorovat, s kym zaméstnanec komunikuje a od koho korespondenci
prijima, pripadné jaké prilohy jsou soucasti e-mailu. ,,Zaméstnavatel ma pravo védét, s kym zaméstnanec
komunikuje, ale obsah e-mailt standardné monitorovan byt nesmi. Zaméstnavatel ale mize monitorovat,
jestli e-mail neobsahuje napriklad odkazy na nebezpecné stranky,“ uzavira Jan Vojtéch Binder.

Nejcastéjsi pracovné-pocitacové hrichy

Zneuziti Dusledky
zabava (hry, filmy, facebook, 3 W
ztrata pracovniho casu
hudba atp.)
zneuzivani e-mailu pro soukromou ztrata pracovniho ¢asu, poruseni
korespondenci bezpecnosti
vyuziti firemnich pocitacu k poruseni bezpecnosti, zameéstnavatele, ziskani tajnych
ulozeni soukromého obsahu kriminalizace informaci
on-line komunikace (chatovani, ztrata pracovniho casu, poruseni
ICQ, Skype) bezpecnosti
on-line nakupy ztrata pracovniho casu

Zdroj: Apogeo Esteem, 2011
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